Szanowni Panstwo.

W celu zapewnienia dostgpu do wiedzy pozwalajacej na zrozumienie obecnych — zagrozen
cyberbezpieczenstwa oraz sposobow zabezpieczania si¢ przed tymi zagrozeniami przedstawiamy
podstawowe zagadnienia w tej kwestii.

Potencjalne konsekwencje naruszenia ochrony danych osobowych:

a) uzyskanie przez osoby trzecie (na szkod¢ osoby, ktorej dane osobowe naruszono) kredytow

w instytucjach poza bankowych - poniewaz wiele takich instytucji umozliwia uzyskanie pozyczki lub
kredytu w tatwy i szybki sposob (np. przez Internet lub telefonicznie) bez koniecznosci okazywania
dokumentu tozsamosci;

b) uzyskanie przez osoby trzecie dostepu do korzystania ze Swiadczen opieki zdrowotnej przystugujacych
osobie, ktorej dane naruszono oraz do jej danych o stanie zdrowia, poniewaz czesto dostep do systemow
rejestracji pacjenta mozna uzyskac telefonicznie potwierdzajac swoja tozsamo$¢ za pomocg numeru
PESEL;

c) skorzystanie przez osoby trzecie z praw obywatelskich osoby, ktorej dane naruszono (np.: do
glosowania nad $rodkami budzetu obywatelskiego) - uniemozliwiatoby to wlasciwej osobie skorzystanie
Z przystugujacego jej prawa;

d) podjecie przez osoby trzecie proby wytudzenia ubezpieczenia (lub srodkéw z ubezpieczenia), co moze
spowodowac dla osoby, ktdérej dane dotycza, negatywne konsekwencje w postaci problemow zwigzanych
Z proba przypisania jej odpowiedzialnosci za dokonanie takiego czynu;

e) zarejestrowanie przedptaconej karty telefonicznej (pre-paid), ktora moze postuzy¢ do celow
przestepczych;

f) proby zawarcia przez osoby trzecie uméw cywilno-prawnych (np. najmu nieruchomosci);

g) wykorzystanie danych przez osoby trzecie do ukrycia swojej tozsamosci (np. przy otrzymywaniu
mandatow);

h) otrzymywanie niezamowionej informacji handlowej na adres zamieszkania;

1) wykorzystanie pozyskanych danych do zalozenia kont internetowych na Panstwa dane.

Zalecane $rodki i dzialania w celu zaradzenia naruszeniu ochrony danych osobowych, w tym

w stosownych przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow:

W celu zminimalizowania ewentualnych negatywnych skutkow naruszenia zalecamy aby osoby ktorych
dane osobowe mogly ulec naruszeniu, rozwazyly podj¢cie krokéw minimalizujacych ryzyko wystapienia
negatywnych konsekwencji i nieuprawnionego wykorzystania danych m.in. poprzez:

a) zalozenie konta w systemie informacji kredytowej i gospodarczej celem monitorowania swojej
aktywnosci kredytowej (na rynku dostepne sg systemy, instytucje i przedsiebiorstwa, ktore oferuja ustugi
pozwalajace na monitorowanie swojej aktywnos$ci kredytowej. Podajemy przyktadowe: Biuro Informacji
Kredytowej S.A. strona https://www.bik.pl, Biuro Informacji Gospodarczej InfoMonitor S.A. strona
https://big.pl, Krajowy Rejestr Dtugéw Biuro Informacji Gospodarczej S.A. stron https://krd.pl, Serwis
CHRONPESEL strona https://www.chronpesel.pl).

W przypadku stwierdzenia jakichkolwiek nieprawidtowosci — zgtoszenie tego faktu organom $cigania

b) zachowanie ostroznosci przy podawaniu danych osobowych innym osobom, zwlaszcza za
posrednictwem Internetu czy telefonu, gdyz osoby, ktdére w sposdb nieuprawniony mogly wejsé
W posiadanie danych osobowych, moga je wykorzysta¢ lub przekaza¢ innym podmiotom;

c) zachowanie ostroznosci w przypadku niezaméwionych przesylek, ustug;

d) ignorowac prosby od nieznanych nadawcow o podanie dodatkowych danych;

e) kazdorazowo niezwtocznie informowac organy $cigania po uzyskaniu informacji o nieuprawnionym
wykorzystaniu/probie wykorzystania Panstwa danych.

Administrator Danych Osobowych


https://www.bik.pl/
https://big.pl/
https://krd.pl/
https://www.chronpesel.pl/

